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摘  要：在数字化时代，我国个人信息治理结构呈现出多层次的复杂面向。在个人信息治理中，现有的治理结构存在信息处理者告知缺陷、信息主体同意困境和规制者介入困难的障碍。数字差别赋能个人信息治理参与主体，以及不同的信息处理者具有私权力和公权力的差异是影响个人信息治理结构的内在机理。因此，个人信息治理结构的优化应当遵循合作治理的基本理念，促成多元主体的实质性参与。具体而言，个人信息治理结构的优化应当以平衡三类主体的能力差异为目标。在实现方式上，通过设置信息处理者的差别告知，增强信息主体的数字理解能力和信息处理能力，并明确规制者的个人信息治理目标，推动数字基础设施的建设，从而实现个人信息安全高效流动，最终优化个人信息治理结构。
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一、引言

在数字化时代，人类及其行动以“微粒”[footnoteRef:0]的方式进入了虚拟空间，由此发展出一整套独特的运行方式，深刻影响了现实生活。从积极层面来说，大数据给社会成员提供了各种便利，诸如足不出户即可完成相应的生产任务以及满足生活需求；但从消极层面来说，大数据同样给社会成员带来了个人私生活被入侵、个人行为被监控等人格尊严遭到威胁的后果。作为数据获取和处理中最基本和最有价值的个人信息，附着了个人、社会和国家等多重利益。然而，既有的保护个人信息的法律法规过于分散，不足以实现保护个人信息的目标，因此亟需出台专门法律。 [0: 收稿日期：2022-06-27
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有关微粒的论述，参见克里斯多夫·库克里克：《微粒社会》，黄昆、夏柯译，北京：中信出版社，2018年,第III- XVI页。] 

2021年8月20日全国人大常务委员会审议通过了酝酿近20年的《中华人民共和国个人信息保护法》（以下简称《个人信息保护法》）。该法填补了我国个人信息保护专门法律的立法空白，标志着我国个人信息保护迈上一个新台阶。《个人信息保护法》第一条规定的“保护个人信息权益，规范个人信息处理活动，促进个人信息合理利用”的立法目的，明确了我国个人信息治理[footnoteRef:1]的目标，对于搭建多元主体参与的激励相容的个人信息治理框架具有积极意义。[footnoteRef:2] [1:  本文所称“个人信息治理”主要是指规范个人信息处理行为的活动。]  [2: 周汉华：《探索激励相容的个人数据治理之道——中国个人信息保护法的立法方向》，《法学研究》2018年第3期。] 

在个人信息治理的视域下，治理关系中的主体根据所承担的权利义务或成本收益可大致分为三类：信息主体、信息处理者和规制者。这三类主体之间存在权利义务或者成本收益分配的不平衡，对此，学者们基于个人信息治理中科技和法律两个关键影响因素提出了不同的解决路径。依据侧重点的不同，又可分为个人信息治理的科技维度和法律维度。个人信息治理的科技维度强调科技的优位性，因此提倡将科技融入法律规范，例如构建“合规科技”和“赋能科技”并存的个人信息治理模式。[footnoteRef:3]而在个人信息治理的法律维度中，学者们提出了多样的个人信息治理模式：强调形成以信息处理者自治为核心的个人信息治理模式；[footnoteRef:4]提倡个人信息治理中公法介入，搭建消费者保护模式；[footnoteRef:5]关注个人信息治理中的分配正义，提倡相关利益主体的合作治理等。[footnoteRef:6]上述模式为个人信息治理提供了富有洞见的理论支持和实践引导，有利于实现个人信息保护和利用的平衡。但既有研究尚未对参与个人信息治理的三类主体间的相互关系如何影响了个人信息的治理给予足够多的关注。换言之，个人信息治理的重点在于理解参与个人信息治理的三类主体以及结构化条件。因此，个人信息治理结构是指在个人信息治理中，参与治理的三类主体经由相应的制度安排实现自身权利义务或成本收益分配的模型。因而本文以个人信息治理结构为出发点，通过回溯既已形成的个人信息治理结构的理论脉络和制度模式基础，注重其变化及中国场景，在此基础上思考个人信息治理结构面临的障碍，尝试探究影响个人信息治理结构的机理，由此提出可能的优化路径。 [3: 许可：《个人信息治理的科技之维》，《东方法学》2021年第5期。]  [4: 周汉华：《探索激励相容的个人数据治理之道——中国个人信息保护法的立法方向》，《法学研究》2018年第3期。]  [5:  丁晓东：《个人信息私法保护的困境与出路》，《法学研究》2018年第6期；丁晓东：《个人信息的双重属性与行为主义规制》，《法学家》2020年第1期。]  [6:  郭春镇：《数字化时代个人信息的分配正义》，《华东政法大学学报》2021年第3期。] 


二、多层次交叉的个人信息治理既有结构

个人信息治理涉及不同层级和属性的治理主体对个人信息采取的多重行为，主要包括制定和实施对个人信息进行保护、利用与规制的规则。我国现有的个人信息治理结构呈现多层次交叉样态，这一样态源自告知同意这一个人信息保护的基础性规则，以及这一规则与我国现有制度场景的结合。
（一）告知同意作为个人信息处理的基础性规则
告知同意作为个人信息处理的基础性规则，源于公平信息实践原则。1973年美国医疗、教育与福利部门发布一份名为《公平信息实践准则》的报告，该报告确立了五项处理个人数据的原则，即储存原则、告知原则、同意原则、修改原则和安全原则。[footnoteRef:7]此后，随着公平信息实践成为立法保护个人信息的思想渊源和基本原理，[footnoteRef:8] 告知同意在个人信息保护中的核心地位也逐渐确立下来。作为确保信息隐私的主要立法和监管方法，[footnoteRef:9]告知同意旨在通过实现信息处理者告知、信息主体同意的方式获取个人信息。具体而言，信息处理者通过告知文件告知信息主体有关信息使用，同时期待信息主体作出表示接受或拒绝告知文件相关条款的行动。就美国而言，美国联邦贸易委员作为保护个人信息的“监管机构”，将告知同意作为保护个人信息的一项“核心”规则，适用于规范网站的隐私政策发布，对于未遵守规范的网站进行诉讼。[footnoteRef:10]就欧盟而言，1995年作为首部“综合数据保护法”的《欧盟议会与欧盟理事会关于涉及个人数据处理的个人保护以及此类数据自由流通的第95/46/EC号指令》在第7条规定了处理个人数据的合法性基础，明确了告知同意在个人数据处理中的首要地位。2018年生效的《一般数据保护条例》（以下简称《条例》）继承了上述规定并作出了较为全面的补充完善，不仅在第三章专门列举性规定了数据主体的个人数据权，还拓展了个人数据权的种类。至此《条例》中确立的数据主体的个人数据权利的种类包括：知情权、更改权、删除权（被遗忘权）、限制处理权、可携权、拒绝权和自动化个人决策权。另外，告知同意原则作为个人数据的处理原则也在《条例》中确立下来。《条例》还设立了独立的监管机构，赋予该机构调查、纠正、授权和咨询等权力，监督参与个人信息处理的主体，以实现个人信息的保护。 [7:  “The Code of Fair Information Practices”，https://epic.org/fair-information-practices/，2022-01-03.]  [8:  丁晓东：《论个人信息法律保护的思想渊源与基本原理——基于“公平信息实践”的分析》，《现代法学》2019年第3期。]  [9:  Fred H. Cate, “The Limits of Notice and Choice”, IEEE  Security&privacy,2010,8(2),pp.59-62.]  [10:  Fred H. Cate, “The Failure of Fair Information Practice Principles”, in Jane K. Winn  ed. , Consumer Protection in the Age of the ‘Information Economy’, England, Ashgate,2006,p. 355.] 

结合作为告知同意来源的公平信息实践的理论脉络以及美国和欧盟保护个人信息的立法实践，不难看出，此时告知同意已成为个人信息处理的基础。更为关键的是，从前述内容可以看出，告知同意成为配置信息主体、信息处理者和规制者三类主体之间权利义务的基础性规则。这三类主体通过告知同意进行个人信息治理的权利义务的分配，表明一种关系的视角成为理解告知同意的可能进路。具体而言，源自公平信息实践的告知同意适用的前提是承认在个人信息处理活动中，信息主体与信息处理者形成持续不平等信息关系。[footnoteRef:11]正是基于信息主体与信息处理者之间的信息能力差别，为了规制专业化、组织化的信息处理者，实现保护个人信息的目标，告知同意在理论上通过赋予个人控制权的方式实现了信息主体对个人信息的充分控制。[footnoteRef:12]告知同意的实际运行也表明，虽然告知同意仍然作为个人信息处理的核心规则，但是原本保护个人信息的私法赋权的模式已经转向了公法规制的模式。公法规制模式强调规制者作为负有保护个人信息义务的主体，应当通过法律规范的制定，一方面约束自身，避免干预个人安宁；另一方面则强调信息处理者的责任以及形成风险防范机制。[footnoteRef:13]与此同时，个人信息保护规范在法律性质上存在公私法交织的现实，因而将其视为“领域法”。基于“领域法”的自觉，有学者借鉴霍菲尔德的权利关系视角，在关系层面理解信息主体、信息处理者和规制者三类主体之间的权利义务。[footnoteRef:14]  [11:  丁晓东：《个人信息保护：原理与实践》，北京：法律出版社，2021年，第28页。]  [12:  例如有学者更明确地指出在个人信息处理活动中行程的以个人信息自决为基础的强控制规则体系。参见吴亚光：《信息接收视角下个人信息自决的不完备性与效力限度》，《厦门大学法律评论》2020年第1期。]  [13: 王锡锌：《个人信息国家保护义务及展开》，《中国法学》2021年第1期。]  [14: 戴昕：《数据界权的关系进路》，《中外法学》2021年第6期。] 

（二）个人信息治理结构的中国制度场景
我国保护个人信息的理念和制度实践同样延续上述脉络，但具有独特的方面。基于借鉴美国和欧盟个人信息保护立法，告知同意作为核心制度一开始就被我国保护个人信息的综合立法所确立，然后扩展到各项领域立法中，最终在《个人信息保护法》中确定下来。2012年是我国个人信息保护综合立法的元年，当年生效的《全国人民代表大会常务委员会关于加强网络信息保护的决定》（以下简称《决定》）推动了我国个人信息保护综合立法进程。该《决定》在第2条明确规定了信息处理者处理个人信息的前提是“明示收集、适用信息的目的、方式和范围，并经被收集者同意”。由此，个人信息处理依据的告知同意规则被确定下来。随后，这一规则出现在2013年修订的《消费者权益保护法》中。该法从消费者权益保护的角度出发，强调经营者在收集、使用消费者个人信息时应遵循告知同意规则。2016年颁布的《网络安全法》作为当时保护个人信息最全面的法律，在第41条和第42条确认了个人信息处理过程中的告知同意规则。2020年通过的《民法典》在第1035条规定了处理个人信息应遵循告知同意规则。此外，《民法典》在第1036条规定了行为人处理个人信息不承担民事责任的情形，从责任承担角度规定了信息处理者适用告知同意规则的例外。2021年通过并实施的《个人信息保护法》详细规定了个人信息处理中的告知同意规则的适用。
与此同时，告知同意规则所调整的信息主体与信息处理者之间的权利义务或成本收益关系，在我国个人信息保护的场域中具有新特征。我国《个人信息保护法》第三章第三节就信息处理者中的一类特殊主体，即国家公权力机关处理个人信息的行为作出了单独的特别规定，并对其处理个人信息时适用告知同意规则进行限缩。[footnoteRef:15] 当国家机关处理个人信息时，存在告知同意规则适用例外的情形。具体而言，结合我国《个人信息保护法》第35条可知，无须告知需要满足以下两种情形：一是符合《个人信息保护法》第18条第1款规定的“法律、行政法规规定应当保密或者不需要告知”；二是“告知将妨碍国家机关履行法定职责”。 [15: 赵宏：《告知同意在政府履职行为中的适用与限制》，《环球法律评论》2022年第2期。] 

除此之外，国家公权力机关还承担了保护个人信息的职能。《个人信息保护法》在第六章专章规定了履行个人信息保护职责的部门，第60条明确其包括国家网信部门、国务院有关部门和县级以上地方人民政府有关部门。此时，国家公权力机关又可视为个人信息治理中的规制者，负责个人信息保护以及相关监督管理工作。这也就意味着规制者成为信息主体和个人信息处理者之间权利义务或成本收益分配的调控主体。
综合来看，我国个人信息治理结构同样形成了通过告知同意规则调节信息主体、信息处理者和规制者三类主体的权利义务分配的模型。但是由于我国对信息处理者当中的国家公权力机关处理个人信息的行为进行了单独规定，因此，我国个人信息治理结构呈现出复杂性特征，即在告知同意机制下，个人信息治理围绕信息主体、信息处理者和规制者形成了多层次交叉的治理结构。
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Governance Structure and Optimization of Personal Information in the Digital Era
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Abstract: The governance structure of personal information in the digital era is multi-layered and complexed. And the main problems in the existing governance structure are the deficiency in the informing made by the information processors, the invalid consents from the information subjects, and the difficulties faced by the regulators’ interventions. On one hand, the problems are caused by the imbalanced capacities empowered by the information processors makes the relationships between information processors and subjects unequal. Therefore, the optimization of the structure of personal information governance should follow the basic concept of cooperative governance, which leads to the substantial participation of multiple subjects. In other words, steps should be taken to balance the capacities of the information subjects, processors and regulators. Firstly, the information processors should provide different forms of processing information to the subjects based on various “contexts”. Secondly, it is important to develop the abilities of the information subjects in understanding and processing the informed-consent mechanisms. Thirdly, the regulators should promote the construction of the digital infrastructures so as to make sure the safe and efficient flow of personal information. 
Keywords: personal information, governance structure, digital empowerment, structure optimization
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